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Todas las organizaciones pueden ser blanco de un ataque de ransomware que toma como
rehenes las computadoras o archivos de los usuarios u obstaculiza el acceso al sistema
hasta que se cumplan las exigencias del rescate. Y aunque el Big Game Hunting esta en
aumento - con operadores de ransomware atacando grandes organizaciones empresaria-
les para obtener grandes pagos-, el ransomware suele dirigirse a organizaciones pequenas
y medianas, incluidos los gobiernos estatales y locales, los cuales suelen ser mas vulnera-
bles alos ataques. Las organizaciones de todas las formas y tamanos deben mantenerse
alertay al tanto de su seguridad. Este documento explica el impacto que tiene el ransomwa-
re en las organizaciones pequenas y medianas, explora los factores que conducen a una
mayor vulnerabilidad y ofrece asesoria sobre como proteger su organizacion.

ATAQUES DE RANSOMWARE:
EL TAMANO NO GARANTIZA LA SEGURIDAD

Las pequenas y medianas empresas (PYMEs) impulsan la economia, contribuyendo al
crecimiento y lainnovacion. No obstante, a menudo éstas permanecen rezagadas en compara-
cién con las grandes empresas en lo que concierne la ciberseguridad, haciéndolas vulnerables
aataques maliciosos. Un retraso en la ciberseguridad no les preocupaba a las PYMEs en el
pasado, pues muchas creian que sus organizaciones estaban fuera del radar de ataques'y
ransomware. Si bien esta actitud continda existiendo en algunas empresas, estudios recientes
sugieren que los tiempos estan cambiando.

Un estudio realizado por Paychex en el 2017 informo que el 68% de los propietarios de PYMEs
no estaban preocupados por ser hackeados. Esta forma de pensar fue confirmada por un
estudio mas reciente del 2019, donde el 66% de los tomadores de decisiones de las PYMEs no
creia ser un posible blanco de ataque. Pero otro estudio del 2019 mostré que la sensibilizacion
y preocupacion pueden estar cambiando. Un informe publicado a finales del 2019 por la Alianza
Nacional para la Ciberseguridad (NCSA, por sus siglas en inglés) sefald que el 88% de las
organizaciones de menor tamafo encuestadas creian ser al menos un objetivo “algo probable”
paralos cibercriminales, siendo que casila mitad (46%) afirmo ser un objetivo "muy probable”.

Sibien la percepcion del riesgo puede variar, tal como sugerido por diferentes estudios, hay
una buenarazon para esta creciente preocupacion: en su Informe de Investigaciones sobre
Brechas de Datos del 2019, Verizon sefiald que el 43% de las brechas tuvieron como victimas
apequefas empresas. Y, desafortunadamente, solo el 30% de las pequefnas empresas cree
que su postura de seguridad de Tl es lo suficientemente fuerte frente a las amenazas.

LAS PYMES TIENEN LO QUE LOS ADVERSARIOS QUIEREN

Las pequenas empresas son objeto de ataques por una serie de razones, desde el dineroy
la propiedad intelectual (Pl) hasta por el acceso alos clientes y sus datos.

De hecho, el acceso puede ser el principal impulsor de un ataque porque una PYME puede
ser utilizada como vector para atacar a una empresa matriz mas grande o ala cadena de
suministro de un objetivo mayor. Los propietarios de pequefias empresas pueden no darse
cuenta de su valor para los atacantes. Muchas noticias relativas al ransomware destacan los
atagues a organizaciones mas grandes con mas frecuencia que los dirigidos alas mas
pequenas, perpetuando una falsa sensacion de seguridad de que los ataques ransomware
estan relacionados con el tamafo y la rentabilidad.

Verizonreportd ensu
Informe de Investigacio-
nes sobre Brechas de
Datos del 2019 que el
43% delas brechas
tuvieron como victimas
apequenas empresas.
Y, desafortunadamente,
soloel30% de las
peguenas empresas
cree que su posturade
seguridadde Tleslo
suficientemente fuerte
frente alas amenazas.


https://www.crowdstrike.com/resources/reports/2020-crowdstrike-global-threat-report/
https://www.paychex.com/newsroom/news-releases/study-despite-increasing-threats-a-majority-of-small-business-owners-dont
https://www.keepersecurity.com/blog/2019/07/24/cyber-mindset-exposed-keeper-unveils-its-2019-smb-cyberthreat-study/
https://www.prnewswire.com/news-releases/new-survey-shows-majority-of-small-businesses-believe-they-are-a-likely-target-for-cybercrimes-more-than-a-quarter-have-experienced-data-breach-in-last-year-300944168.html
https://enterprise.verizon.com/resources/executivebriefs/2019-dbir-executive-brief.pdf
https://enterprise.verizon.com/resources/executivebriefs/2019-dbir-executive-brief.pdf
https://securityscorecard.com/blog/5-data-breach-statistics-and-trends-to-look-out-for-in-2020
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Los ciberdelincuentes tienen mucho que ganar al atacar alas PYMES y, desafortunadamen-
te, las PYMEs tienen mucho mas que perder. Segun KnowBe4, el rescate promedio solicita-
do alas PYMEs es de aproximadamente $ 4,300 ddlares. Aunque esta cantidad puede
parecer insignificante, el mismo informe sefald que el costo promedio del tiempo de
inactividad relacionado con unincidente de ransomware es mucho mayor, siendo de
aproximadamente $ 46,800 ddlares.

Algunos ataques de ransomware encriptan archivos en los computadores y discos duros,
bloqueando el acceso de los usuarios a sus dispositivos y datos. Otras variantes de
ransomware pueden acceder alos datos del usuario y ponerlos a disposicion o venderlos a
terceros, conllevando brechas de datos y mayores pérdidas.

Aungue las organizaciones mas grandes - como FedEXx, que fue atacado por el ransomware
NotPetya con pérdidas estimadas en $ 300 millones - estan mejor equipadas para absorber
grandes perjuicios y continuar prosperando, esta no es la realidad de muchas pequenas
empresas. Las organizaciones mas pequenas pueden perder algo mas que dinero enun
atagque de ransomware - el ataque puede danar su reputacion y disminuir sus posibilidades
de supervivencia. Investigaciones indican que el 60% de las PYMEs en Estados Unidos que
sufren un ciberataque acaban cerrando en los seis meses siguientes.

Debido a sumenor tamano y recursos limitados, las PYMEs tienen mas dificultades para
absorber el costo adicional de un ataque de ransomware y de la tension en las relaciones con
los clientes. Y la percepcion de que no son un blanco posible implica que las empresas mas
pequenas a menudo no cuentan con el personal o el presupuesto de ciberseguridad para
protegerse, lo que empeora la situacion. El estudio del Instituto Ponemon senald que el 77%
de las pequefias empresas afirmé no tener el personal necesario para mitigar las brechas y
riesgos cibernéticos, el 55% no contaba con suficiente presupuesto y el 45% no sabia como
protegerse contralos ataques.

Laidea de que un ataque ransomware acabe con un negocio puede parecer poco realista,
pero, desafortunadamente, es unriesgoreal.

VULNERABILIDADES COMUNES

El éxito de los ataques de ransomware contra las pequenas empresas puede atribuirse a los
desafios especificos asociados con el menor tamano, asi como también a los retos generales
que enfrentan las organizaciones de cualquier talla: el elemento humano.

Aunque un computador de trabajo es algo usual, e inclusive esperado, en grandes organiza-
ciones, las empresas pequenas no siempre cuentan con éstos y, en cambio, dependen de
que los empleados utilicen sus propios dispositivos. Estos dispositivos se utilizan tanto para
fines relacionados con el trabajo, incluido el acceso y el almacenamiento de documentos e
informacion confidencial, como para actividades personales como la busqueda y navegaci-
on. Estos dispositivos de doble propdsito contienen grandes volimenes de informacion
comercial y personal, incluyendo informacion de tarjetas de crédito, cuentas de correo
electroénico, plataformas de redes sociales, fotos y contenido personal. La encuesta de
AppRiver 2019 descubrio que el 48% de las PYMEs no almacena sus datos mas importantes
y confidenciales exclusivamente en una red segura, sino que los dispersa en multiples
ubicaciones inseguras o no sabe donde estan almacenados. Los puntos ciegos de acceso y
almacenamiento de datos, unidos a una cobertura de seguridad inconstante o inadecuada,
rapidamente acarrean vacios en la proteccion cibernética, aumentando el riesgo.

TERROR EN LA SALUD

En abril de 2019, Brookside
ENT and Hearing Services, un
pequefo consultorio médico
dirigido por dos médicos en
Michigan, fue victima de un
atague de ransomware que
elimind y sobrescribio cada
citamédica, factura e historia
clinicade los pacientes.

Este también borré las copias
de seguridad y dejo un
duplicado de los archivos
eliminados, los cuales podian
ser desbloqueados si se
pagaba un rescate de $6,500
ddlares. Los médicos se
negaron a pagar el rescate y
continuaronyendo al
consultorio para atender

los pacientes. Debido a que
los archivos € historias
médicas fueron eliminados,
los doctores no tenian como
contactar alos pacientes para
cancelar o reprogramar las
citas. Después de unas
semanas agotadoras, el
consultorio se vio obligado a
cerrary los médicos debieron
conformarse con una
jubilacion anticipada.

Este fue el primer caso en el
que un consultorio médico
tuvo que cerrar debido aun
ataque de ransomware.

En este caso, como en
muchos otros, tener copias de
seguridad no fue suficiente
para protegerse contraun
ataque de ransomware. El
pequeno consultorio se vio
obligado a cerrar porgue no
teniala capacidad para
soportar las cargas en tiempo
y endinero necesarias parala

remediacion.
\
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https://m.startribune.com/all-of-records-erased-doctor-s-office-closes-after-ransomware-attack/508180992/
https://www.knowbe4.com/ransomware
https://www.bbc.com/news/technology-41336086
https://www.cpomagazine.com/cyber-security/smb-study-reveals-majority-of-small-businesses-arent-taking-cyber-attacks-seriously/
https://www.keepersecurity.com/assets/pdf/Keeper-2018-Ponemon-Report.pdf
https://appriver.com/sites/default/files/2020-01/19_APR150_Q4_Cyberthreat_Index_Report_v7.pdf
https://appriver.com/sites/default/files/2020-01/19_APR150_Q4_Cyberthreat_Index_Report_v7.pdf
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EL FACTOR HUMAND

Para las organizaciones de cualquier tamano, el comportamiento de los empleados — desde
compartir demasiadas cosas en las redes sociales hasta hacer clic en cualquier enlace que
aparezca — es una preocupaciony es un factor de riesgo determinante para las organizacio-
nes mas pequenas. De hecho, el 77% de las PYMEs percibe el uso de las redes sociales como
un riesgo de ciberseguridad, destacando el Facebook como una preocupacion principal en lo
que respectalos empleados. Las plataformas de redes sociales son hubs para cuentas de
spam. Aunque muchas pueden ser inofensivas, ciertas cuentas contienen pop-ups y enlaces
web bien encubiertos que conducen a ransomware. Los empleados también pueden
compartir demasiadas cosas en Facebook y atraer a posibles estafadores que pueden llevar
acabo investigaciones sobre el negocio y lanzar intentos de ingenieria social. La ingenieria
social puede asumir varias formas, desde simples cuentas falsas que recopilan informacion,
hasta ataques completos de spear phishing que se hacen pasar por un jefe o colega del
funcionario. El spear-phishing a través de correos electronicos comprometidos es el principal
punto de entrada para muchos atagues de ransomware. Las victimas a menudo caenen la
trampa de estos correos electronicos y hacen clic en los links que se encuentran alli dentro,
pues el remitente parece ser una entidad conocida de una fuente de confianza, como un
colega o gerente.

KnowBe4 publico los resultados de sus servicios de prueba de correo electronico de
phishing y reveld que, del total de usuarios que hizo clic en los e-mails de prueba de phishing,
el 56% tenia que ver con mensajes de LinkedIn. Por lo general, los usuarios confian en las
plataformas de redes sociales, como LinkedIny Facebook, convirtiendo estos canales en
principales fuentes para recopilar informacion y fomentar campanas de phishing. Linkedin e
Facebook, geralmente tém a confianca de seus usuarios, o que torna esses canais as
principais fontes para coletar informagdes e alimentar campanhas de phishing.

COMO PROTEGERSE DEL RANSOMWARE

En septiembre de 2019, el Departamento de Seguridad Nacional de EE. UU. publico un
articulo que describe las medidas adicionales que las organizaciones deben tomar para
enfrentar las amenazas del ransomware. El articulo ofrece consejos sobre como protegerse
contra el ransomware, prepararse para un posible incidente y recuperarse de un ataque, asi
como dénde encontrar ayuda. Este incluye recomendaciones practicas que van desde
mantener los sistemas parcheados y actualizados, hasta capacitar a los usuarios finales y
creary ejecutar un plan de respuesta aincidentes.

Recuerde, las copias de seguridad son una buena defensa, pero también deben protegerse,
pues a menudo son lo primero que los atacantes bloquean o intentan destruir en un entorno.
Asegurarse de que las copias de seguridad estén seguras y se pueda acceder a ellas por
separado, incluso en un entorno comprometido, es una medida de precaucion estandar que
permite, también, una remediacion mas rapida en el caso de que ocurra un ataque de
ransomware.

Implementar capacitaciones adecuadas paralos empleados también es una practica esencial
para ayudar a mantener sumarcay su negocio seguros. Mantener alos empleados
actualizados en préacticas de sensibilizacion es fundamental para reducir las tentativas de
acceso de phishing. Esto incluye no hacer clic en enlaces o descargar archivos adjuntos de
correos electronicos sospechosos y verificar las direcciones de correo electronico de los
remitentes.

Adoptar una solucion eficaz de proteccion de endpoints es otro método clave para defender a

su organizacion. Afortunadamente, CrowdStrike ofrece una proteccion para endpoints de
ultima generacion, ayudandoles a las PYMEs a prosperar.

De hecho,al 77% de las
PYMEs les preocupacél
usodelasredes
sociales como un riesgo
de ciberseguridad,
senalando a Facebook
comounadelas
principales
preocupacionesenlo
que conciernelos
empleados. Las
plataformas de redes
sociales son hubs para
cuentas de spam.
Aungue muchas
pueden ser inofensivas,
clertas cuentas
contienen pop-upsy
enlaces web bien
encubiertos que
conducena
ransomware.


https://www.knowbe4.com/ransomware
https://appriver.com/about-appriver/press-releases/majority-smb-leaders-say-they-would-pay-ransom-have-stolen-data
https://www.dhs.gov/sites/default/files/publications/19_1007_cisa_ransomware-cisa.pdf
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SOLUGIONES DE CROWDSTRIKE PARA
PEQUENAS Y MEDIANAS ORGANIZAGIONES

Los expertos en seguridad de CrowdStrike® entienden que las organizaciones mas
pequenas enfrentan diferentes desafios que las mas grandes, y también saben que
las organizaciones mas pequenas a menudo enfrentan las mismas amenazas y
necesitan el mismo nivel de proteccion.

La plataforma de ultima generacion de CrowdStrike Falcon® de proteccion de
endpoints utiliza una variedad de métodos complementarios de prevenciony
deteccion para luchar contra las técnicas de ransomware que cambian
constantemente. La plataforma Falcon incluye lo siguiente:

= Machine learning para la prevencion de ransomware conocido y previamente
desconocido o de "dia cero", sin necesidad de actualizaciones

= Bloqueo de exploits para detener la ejecucion y propagacion de ransomware
através de vulnerabilidades sin parchear.

= Indicadores de ataque (I0As) para identificar y bloquear comportamientos
adicionales de ransomware y proteger contra las nuevas categorias de
ransomware sin archivos

= Analisis de amenazas automatizado para obtener, de manera inmediata, todos los
detalles sobre el ransomware encontrado, incluyendo su origen, atribucion,
familias similares e I0Cs (indicadores de compromiso)

CrowdStrike ofrece varios paguetes de proteccion de endpoints para proveerle la
solucion mas adecuada a sus necesidades en seguridad. Estas soluciones incluyen
desde el Falcon Pro, con un antivirus de ultima generacion, hasta el Falcon Complete ™,
donde todas sus necesidades de seguridad de endpoints son manejadas por el equipo
de especialistas de CrowdStrike.

Como los titulares de noticias contindian recordandonoslo, el ransomware sigue siendo
una amenaza significativa. CrowdStrike esta comprometido en defender contra el
ransomware, evolucionando e innovando su tecnologia de seguridad para mantenerse
un paso adelante de los adversarios mas determinados. Se requiere una combinacion
de elementos para proteger adecuadamente a su organizacion. Esto incluye tomar
medidas practicas para que su organizacion esté alineada con solidas practicas de
seguridad, asi como también implementar lainnovadora tecnologia de prevenciony
deteccion nativa de la nube provista por la plataforma de CrowdStrike Falcon.

Mas informacion en www.crowdstrike.com
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SOBRE
CROWDSTRIKE

CrowdStrike® Inc (Nasdag:
CRWD)., un lider mundial en
ciberseguridad, esta
redefiniendo la seguridad en la
erade lanube conuna
plataforma de proteccion de
endpoints construida desde
cero para detener las brechas.
La arquitecturade un agente
UnicoYy liviano de la plataforma
CrowdStrike Falcon®
aprovecha lainteligencia
artificial (IA) a escala de nube y
ofrece protecciony visibilidad
entiemporeal entodala
empresa, previniendo ataques
en endpoints, dentro o fuerade
lared. Con latecnologia
patentada de la CrowdStrike
Threat Graph®, CrowdStrike
Falcon correlacionamas de dos
billones de eventos por semana,
y en tiempo real, relativos a
endpoints de todo el mundo,
alimentando una de las
plataformas de datos mas
avanzadas del mundo en
seguridad.

Con CrowdStrike, los clientes
se benefician de una mayor
proteccion, un mejor
rendimiento y un valor-tiempo
inmediato ofrecidos por la
plataforma Falcon en la nube.

Solo hay una cosa que recordar
sobre CrowdStrike: detenemos
las brechas.

Hable con un representante
para obtener mas informacion
sobre como CrowdStrike puede
ayudarle a proteger su entorno:

Email: latam@crowdstrike.com
Web: www.crowdstrike.com
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https://www.crowdstrike.com/endpoint-security-products/falcon-endpoint-protection-pro/
https://www.crowdstrike.com/endpoint-security-products/falcon-complete/



