






En la situación actual generada por la pandemia, donde muchos comportamientos de las personas y modelos de 
negocios han sido tomados por la transformación digital, los ciberataques se vuelven más comunes. Las estrategias 
de defensa de infraestructura son importantes, pero ha llevado a evaluarse para muchos si son suficientes, 
considerando el panorama cambiante de la sociedad y sobre todo cual será el siguiente momento de quiebre como 
el ocurrido en 2020. 

Existen diferentes mecanismos tradicionales de protección, como las conocidas firmas y los indicadores de 
compromisos, que ofrecen un valor, pero se hacen poco efectivas ante la nueva cantidad y evolución de las 
amenazas, ya que es sencillo para los atacantes cambiar esta información, y con el tiempo, los sistemas pueden 
quedar con información obsoleta, la cual no ayudará a detener un posible ataque.

De acuerdo con FortiGuard threat insider, durante lo que llevamos del año se han detectado el uso de casi 80.000 
exploits en el país. Estos se vuelven parte de las herramientas usadas por atacantes dentro de sus técnicas y 
tácticas para conseguir acceder a sistemas que luego se convierten en la materialización de las amenazas como el 
ransomware o malware persistente que es aprovechado en situaciones críticas como la pandemia u otros, 
teniendo como resultados pérdidas de dinero, golpes de opinión y en algunos casos críticos impactos a nivel de 
ciudades o países. Los siguientes son los más comunes durante el primer trimestre del 2021 en Colombia: 

De 10 exploits por vulnerabilidades comunes reportados, 5 se enfocan en el lenguaje de programación PHP, el 
cual es uno de los lenguajes de programación web más usado, en Colombia; al punto que existen más de 11.000 
sitios usando este lenguaje de acuerdo con Shodan��, un motor de búsqueda de activos en Internet, lo que trae un 
alto impacto con las vulnerabilidades encontradas en este lenguaje. 

Pensando en un modelo de ciberseguridad más maduro, muchos encuentran distintas alternativas que van más 
allá de los modelos tradicionales de protección y pasan a una posición proactiva que les permita mantener las 
infraestructuras funcionales sin importar el tipo de situación que se presente. 

                 ���-�����-�1�;�u	��-���7�;���-�l�;�m�-�Œ�-�v es un modelo de seguridad que permite estar un paso por 
delante de los atacantes y definir las acciones necesarias para proteger 
infraestructura. De acuerdo con Sqrrl�� se define como “…el proceso de proactiva e 

iterativamente buscar a través de la infraestructura para detectar y aislar 
amenazas avanzadas que evadan las soluciones actuales de seguridad”. De esta manera 

se tienen múltiples metodologías y se depende de fuentes de datos externas o internas para una 
buena efectividad. 

Lo más interesante de la cacería de amenazas está en la posibilidad de pensar como atacante y, desde esta 
aproximación, lograr detectar y mitigar un ataque. 

Y es precisamente aquí donde empezamos a hablar de los TTP por el inglés “Tactics, Technics and Procedures”, o 
tácticas, técnicas y procedimientos que usa el atacante para poder cumplir su objetivo. 

El framework más común y que hoy tiene mucho auge porque se usa como mecanismo de cacería y pruebas de 
soluciones es “Mitre ATT&CK��” que clasifica los TTP conocidos desde la inteligencia de los ciberataques y los 
agrupa por las tácticas usadas en un ciberataque.

Para entender mejor las técnicas usadas por un atacante, es posible usar los exploits que ocurren en Colombia y 
pensar en un escenario donde la cacería de amenazas se hace una herramienta útil. 

¿Qué es?

����https://en.wikipedia.org/wiki/Sqrrl
����  https://attack.mitre.org/

PHPUnit.Eval-stdin.PHP.Remote.Code.Exe...

ThinkPHP.Controller.Parameter.Remote.Co...

NETGEAR.DGN1000.CGI.Unauthenticated...

Dasan.GPON.Remote.Code.Execution

D-Link.Devices.HNAP.SOAPAction-Header...

PHP.CGI.Argument.Injection

PHP.Diescan

Drupal.Core.Form.Rendering.Component.R...

vBulletin.Routestring.widgetConfig.Remote...

ThinkPHP.Request.Mehot.Remote.Code.E...

40.13%

40.09%

39.19%

38.56%

37.17%

35.71%

35.4%

34.29%

33.98%

33.94%

Conteo total Exploit: 79.822 % Global Exploit 1.68%

Imagen 5: Reporte Exploits Colombia 1Q 2021

����https://es.wikipedia.org/wiki/Shodan
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¿Cómo aplicarlo?

Desde la perspectiva de una cacería de amenazas tendremos que evaluar lo que un adversario haría basado en la 
infraestructura, en el tiempo y en los posibles ataques, generando hipótesis de cuales técnicas, tácticas y 
procedimientos usaría. En nuestro ejemplo de la figura 2 tenemos una arquitectura de aplicaciones que presta un 
servicio a través de una aplicación hecha en PHP y que pueda conectar internamente a bases de datos u otros 
servicios importantes, siendo la puerta de entrada para cualquier atacante.  

Una vez definida la superficie de ataque de la cacería de amenazas, revisaremos el alcance que tendremos, 
enfocándonos en verificar las posibilidades del adversario con esta superficie:

Una hipótesis de un ataque se enfocaría en un atacante que usando una vulnerabilidad aproveche un exploit 
conocido como el que se referencia en la imagen 5 y tenga acceso al servidor web donde buscaría a través de este 
ex filtrar datos de la base de datos de la misma aplicación. 

Las tácticas representan el objetivo del atacante, porque se realiza una acción de ataque, cada táctica puede tener 
una o más técnicas que son el cómo alcanzar el objetivo ejecutando alguna acción, igualmente esta tendrá un 
resultado que lo ayudará a seguir con sus siguientes tácticas hasta llegar a su objetivo final. El listado completo de 
tácticas, técnicas y sus detalles puede ser encontrado en el sitio de Mitre. 
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Imagen 7: TTP basado en MITRE ATT&CK
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Del ejemplo tomado, el adversario hará:

Escaneo de reconocimiento, descubriendo una vulnerabilidad.

Acceso inicial al sistema vulnerable usando un exploit reconocido por ser una aplicación que usa el 
lenguaje PHP y por estar pública en Internet. 

Una vez dentro del sistema usa mediante inyección en un proceso del sistema una escalación de 
privilegios que lo dejará como un usuario administrador, para hacer la exfiltración o seguir con un 
ataque más completo. 

Intentará movimiento lateral, buscando un servicio común como el servicio de transferencia de 
archivos SMB u otro que también sea vulnerable y le permite acceder a otro sistema. 

Una vez en este sistema hará una exfiltración de información que le servirá para otros objetivos. 
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Imagen 6: Representación Superficie de Ataque
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Otra hipótesis puede enfocarse con el mismo ataque y con un movimiento lateral llegar a otros servidores para 
conseguir persistencia y pensar en un ataque de más impacto infectado con ransomware a controladores de 
dominio, servidores de archivos y otros sistemas.  

¿Por qué es importante y cómo complementarlo?

Con este ejercicio de cacería de amenazas es posible que un equipo de seguridad este un paso por 
delante de sus atacantes, pueda mejorar los controles de una arquitectura, logre revisar que 
información dentro de todos los registros generados es realmente importante y si su infraestructura 
está realmente lista para ofrecer un servicio o garantizar la continuidad.

Este abordaje en definitiva es útil, una posición ofensiva 
puede ser el mejor camino para una buena defensa, 
pero es importante tener en cuenta que para poder 
complementar una estrategia de este tipo se debe 
pensar en una arquitectura de seguridad más completa 
que garantice una alta visibilidad, una integración entre 
sus componentes y mecanismos de automatización 
para que ayuden en el proceso continuo de mejora de la 
cacería de amenazas.  Esta arquitectura debe ser un 
enfoque horizontal en toda la superficie de ataque 
incluyendo todas las aplicaciones tanto en nube pública 
como privada, infraestructura como servidores, 
almacenamiento de conectividad como Switches y 
Puntos de acceso, enrutadores o dispositivos de 
SD-WAN, dispositivos de IoT sobre todo los

componentes de infraestructura críticas, usuarios 
tanto los que están conectados a una red interna como 
los que están por fuera en teletrabajo, sucursales, 
terceros que tengan acceso a aplicaciones críticas. 

Los enfoques actuales de ciberseguridad usan modelos 
de defensa, es importante pensar en una evolución a un 
modelo más ofensivo con soluciones tipo EDR para 
dispositivos como servidores, complementar 
soluciones de SOC con herramientas de 
automatización como SOAR, agregar una capa de 
inteligencia de Amenazas usando mecanismos de 
Machine Learning que permitan en cada cacería dejar 
los controles adecuados para garantizar la continuidad 
de cualquier infraestructura tecnológica. 
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